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1. ELPIANO MALGORZATA JUREWICZ, dalej takze jako ,administrator danych osobowych” swiadomy wagi probleméw
zwigzanych z obowigzkiem spoczywajacym na nim w zakresie ochrony prawa do prywatnosci, a w szczegélnosci majac na
uwadze ochrone danych osobowych oséb fizycznych, ktére powierzajg mu swoje dane osobowe, w celu realizacji

okreslonych wzgledem nich ustug, deklaruje:

a) bezwzglednie zamiar podejmowania wszystkich niezbednych dziatani, majgcych na celu ochrone praw
i usprawiedliwionych intereséw jednostki zwigzanych z bezpieczernstwem danych osobowych;

b) zamiar statego podnoszenia swiadomosci oraz kwalifikacji oséb przetwarzajacych dane osobowe w zakresie
problematyki bezpieczernstwa tych danych, a takze zobowigzuje je do zapoznania sie z niniejszym dokumentem oraz
innymi technicznymi instrukcjami zwigzanymi z ochrong danych osobowych;

c) zamiar traktowania obowigzkdw osdb zatrudnionych przy przetwarzaniu danych osobowych jako nalezgcych do kategorii
podstawowych i obowigzkowych norm pracowniczych oraz stanowczego egzekwowania ich wykonania przez zatrudnione
osoby;

d) zamiar podejmowania wspotpracy w zakresie niezbednym z instytucjami powotanymi do ochrony danych osobowych.

2. Deklaruje sie state doskonali¢ rozwéj organizacyjny, techniczny oraz informatyczny srodkéw ochrony danych
osobowych przetwarzanych zaréwno metodami tradycyjnymi jak i elektronicznie tak, aby skutecznie
zapobiegac zagrozeniom zwigzanym z nieuprawnionym pozyskaniem danych osobowych, zwigzanych w

szczegdlnosci z:

a) infekcjami wirusdw, koni trojanskich i innych zainfekowanych aplikacji, ktére instalujgc sie na komputerze moga wykradac
zasoby tego komputera (zaréwno stacjonarne jak i sieciowe),

b) rozsytanymi wiadomosciami okreslonymi jako spam, posiadajacym niekiedy programy pozwalajace wykrada¢ zasoby
komputera,

c) dostepem do stron internetowych, na ktérych mogg znajdowac sie zainstalowane skrypty pozwalajgce wykradaé
zasoby komputera,

d) ogdlnie dostepnymi komunikatorami internetowymi, w ktérych moga wystepowac lub wystepujg luki, przez ktére mozna
uzyskac¢ dostep do komputera,

e) uzytkowaniem oprogramowania do wymiany plikéw, moggcym stuzy¢ do tatwego skopiowania pliku,

f) mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne, przeno$ne nosniki,

g) mozliwoscig podstuchiwania sieci, dzieki ktoremu mozna zdoby¢ hasta i skopiowaé objete ochrong dane,

h) lekcewazeniem zasad ochrony danych polegajacym na pozostawianiu pomieszczenia lub stanowiska pracy bez ich
zabezpieczenia,

i) brakiem swiadomosci niebezpieczerstwa dopuszczania oséb postronnych do swojego stanowiska pracy,

j) atakami z sieci uniemozliwiajgcymi przetwarzanie (ataki typu DoS na serwer/serwery),

k) dziataniami majgcymi na celu zaburzenie integralnosci danych, w celu uniemozliwienia ich przetwarzania
lub osiggniecia korzysci,

1) kradziezg sprzetu lub nos$nikdéw z danymi, ktére zazwyczaj sg niezabezpieczone,

m) kradziezami tozsamosci umozliwiajacymi podszywanie sie pod inna osobe,
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n) przekazywaniem sprzetu z danymi do serwisu,
0) podszywaniem sie przez osoby nieuprawnione pod witryne internetowa, ktora zbiera dane,

p) innymi zagrozeniami moggcymi wystgpi¢ w przysztosci w zwigzku z rozwojem technik i metod przetwarzania danych.

3. Na podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002 r.:
Dz.U.Nr101, p0z.926 z pdzniejszymi zmianami) oraz §3 i §4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych

osobowych (Dz.U. Nr100, poz.1024) ustala sie nastepujgce wytyczne polityki bezpieczenstwa danych osobowych.
§ 1 POSTANOWIENIA OGOLNE I CELE

1. Dane osobowe przetwarzane sg z poszanowaniem obowigzujgcych w tym zakresie przepisow prawa,

a w szczegdblnosci:
a) przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002 r.: Dz.U.Nr101, poz.926 z
pdzniejszymi zmianami) oraz przepisow wykonawczych z nig zwigzanych,
b) przepiséw art.221 §1 - 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity z 1998 r.: Dz.U.Nr21, poz.94
z pozniejszymi zmianami) i przepisow wykonawczych z nig zwigzanych,

c) oraz innych przepisdw ustaw i rozporzadzen normujgcych przetwarzanie danych osobowych okreslonych kategorii.

2. Dane osobowe przetwarzane sg w celu realizacji uméw zawieranych w toku dziatalnosci oraz ewentualnie w celu
zapewnienia prawidtowej, zgodnej z prawem i celami polityki personalnej oraz biezgcej obstugi stosunkdéw pracy, a takze
innych stosunkdéw zatrudnienia nawigzywanych w toku dziatalnosci gospodarczej, jako pracodawca w rozumieniu art. 3

kodeksu pracy lub innych stosunkéw zatrudnienia.

3. Polityka bezpieczenstwa w zakresie ochrony danych osobowych odnosi sie do danych osobowych przetwarzanych w

zbiorach danych:
a) tradycyjnych, a w szczegdlnosci w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych,

b) w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych osobowych.

4. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych doktada sie szczegdlnej starannosci w celu
ochrony intereséw osdb, ktérych dane dotycza, a w szczegdlnosci zapewnia sie, aby dane byty:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
c) merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotyczg, nie dtuzej niz jest to
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niezbedne do osiagniecia celu przetwarzania.

5. Realizujgc polityke bezpieczeristwa w zakresie ochrony danych osobowych stosuje sie odpowiednie srodki
informatyczne, techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednia

do zagrozen oraz kategorii danych objetych ochrong, a w szczegélnosci:
a) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
b) zabraniem przez osobe nieuprawniong,
c) przetwarzaniem z naruszeniem ustawy,

d) zmiang, utratg, uszkodzeniem lub zniszczeniem.

6. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych dazy sie do systematycznego
unowoczesniania stosowanych srodkédw informatycznych, technicznych i organizacyjnych ochrony tych danych, w
szczegolnosci poprzez dokonywanie aktualizacji informatycznych srodkédw ochrony danych osobowych pozwalajacych
na zabezpieczenie przed wirusami, nieuprawnionym dostepem oraz innymi zagrozeniami dla danych osobowych,

ptynacych z funkcjonowania systemu informatycznego oraz sieci telekomunikacyjnych.

7. Realizujac polityke bezpieczeristwa w zakresie ochrony danych osobowych sprawuje sie kontrole i nadzér nad
niszczeniem zbednych danych osobowych lub ich zbioréw. Niszczenie zbednych danych osobowych i/lub ich zbiorow

polega¢ powinno w szczegdlnosci na:
a) trwatym, fizycznym zniszczeniu danych osobowych lub ich zbioréw wraz z ich no$nikami w stopniu uniemozliwiajgcym
ich pdzniejsze odtworzenie przez osoby niepowotane przy zastosowaniu powszechnie dostepnych metod.
b) anonimizacji danych osobowych i/lub ich zbioréw polegajgcej na pozbawieniu danych osobowych lub ich zbioréw

cech pozwalajgcych na identyfikacje oséb fizycznych, ktérych anonimizowane dane dotycza.

8. Naruszanie przez zatrudnione, w ramach stosunku pracy, osoby upowaznione do dostepu lub przetwarzania danych
osobowych procedur niszczenia zbednych danych osobowych lub ich zbioréw traktowane bedzie, jako ciezkie
naruszenie podstawowych obowigzkéw pracowniczych z wszystkimi wynikajacym stad konsekwencjami, z rozwigzaniem

stosunku pracy wtacznie.
§ 2 ZASADY POLITYKI BEZPIECZENSTWA

1.Celem Polityki Bezpieczenistwa, jest prowadzenie Swiadomych dziatani, majacych na celu ochrone danych osobowych
W zwigzku z przetwarzaniem ich w celu, w jakim zostaty pobrane.

2.Niniejsza Polityka Bezpieczenstwa okresla wytyczne dotyczgce prawidtowego funkcjonowania systemu zabezpieczen
w istniejgcej bazie danych osobowych.

3. Nieodtgcznym elementem Polityki Bezpieczenstwa sg zatgczniki, stanowigce szczegdétowe uregulowania w zakresie

wymaganym ustawg o ochronie danych osobowych:
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a) Zafacznik nr 1 niniejszej Polityki Bezpieczenstwa, bedgcy Upowaznieniem do przetwarzania danych osobowych,
b) Zatgcznik nr 2 niniejszej Polityki Bezpieczenstwa, bedgcy Oswiadczeniem w zwigzku z przetwarzaniem Danych osobowych
podmiotu upowaznionego,
c) Zatacznik nr 3 niniejszej Polityki Bezpieczenstwa, bedacy Wykazem Zbioréw Danych Osobowych,
d) Zatacznik nr 4 niniejszej Polityki Bezpieczenstwa, bedgcy Upowaznieniem dla Administratora Bezpieczenstwa Informacji,
e) Zatagcznik nr 5 niniejszej Polityki Bezpieczenstwa, bedacy Ewidencjg Oséb Upowaznionych do Przetwarzania
Danych Osobowych,
f) Zatacznik nr 6 niniejszej Polityki Bezpieczenstwa, bedgcy Wykazem Udostepnien Danych Osobowych Osobom,
ktérych dotycza,
g) Zatgcznik nr 7 niniejszej Polityki Bezpieczenstwa, bedgcy Wykazem Podmiotow ktdrym Powierzono
Przetwarzanie Danych Osobowych,
h) Zatgcznik nr 8 niniejszej Polityki Bezpieczenstwa, bedgcy Wykazem Pomieszczen,
i) Zatacznik nr 9 niniejszej Polityki Bezpieczenistwa, bedacy Wykazem Udostepniert Danych Osobowych Innym Podmiotom,

j) Zatacznik nr 10 niniejszej Polityki Bezpieczenstwa, bedacy Raportem z Naruszenia Bezpieczenstwa.

§ 3 UDOSTEPNIANIE DANYCH OSOBOWYCH

1. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych udostepnia sie przetwarzane dane
osobowe wytgcznie osobom do tego upowaznionym na mocy uregulowan wewnetrznych obowigzujgcych

w tym zakresie lub na podstawie powszechnie obowigzujgcych przepiséw prawa.

2. Upowaznienie do przetwarzania danych osobowych, wynika¢ moze w szczegdlnosci:
a) z charakteru pracy wykonywanej na danym stanowisku pracy, lub
b) z dokumentu okreslajacego zakres obowigzkdw (zakres czynnosci) wykonywanych na danym stanowisku pracy, lub

c) z odrebnego dokumentu zawierajgcego imienne upowaznienie do dostepu do danych osobowych.

3. Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia administratora danych osobowych
lub upowaznionej przezen osoby moze mie¢ miejsce wytgcznie w przypadku dziatan podmiotéw upowaznionych na

mocy odpowiednich przepiséw prawa do dostepu i przetwarzania danych okreslonej kategorii.

4. W szczegolnosci dostep do danych osobowych na wskazanej w ust. 3 powyzej podstawie mogg miec:
Panstwowa Inspekcja Pracy, Zaktad Ubezpieczen Spotecznych, organy skarbowe, Policja, Agencja Bezpieczenstwa
Wewnetrznego, sady powszechne, Najwyzsza Izba Kontroli, Generalny Inspektor Ochrony Danych Osobowych i inne
upowaznione przez przepisy prawa podmioty i organy, dziatajgce w granicach przyznanych im uprawnien - wszystkie

ww. po okazaniu dokumentéw potwierdzajgcych te uprawnienia.

5. Wszystkie osoby upowaznione do przetwarzania danych osobowych sg uprzednio poinformowane

o odpowiedzialnosci jaka na nich spoczywa, a takze o charakterze i poufnosci przekazywania danych,
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w zwigzku z czym podpisujg Upowaznienie do przetwarzania danych oraz Oswiadczenie, bedace odpowiednio

zafacznikiem nr 1 oraz zatacznikiem nr 2 do niniejszej Polityki Bezpieczeristwa.

§ 4 OSOBY PRZETWARZAJACE DANE OSOBOWE

1. Realizujac zatozenia niniejszej polityki bezpieczeristwa w zakresie ochrony danych osobowych wyznacza sie osoby
odpowiedzialne za biezacg realizacje tej polityki:
a) osoby odpowiedzialne za nadzoér nad przestrzeganiem zasad ochrony danych osobowych
— funkcje tg petni administrator danych;
b) administrator bezpieczenstwa informacji - funkcje tg petni administrator danych osobowych;
c) w razie potrzeby wyznacza sie lokalnych administratoréw danych osobowych lub administratora bezpieczenstwa

informacji (ABI) oraz administratora bezpieczenstwa systemoéw informatycznych (ABSI)

2. Realizujgc polityke bezpieczerstwa w zakresie ochrony danych osobowych dopuszcza sie do ich przetwarzania w
systemie informatycznym lub tradycyjnym wytgcznie osoby posiadajace upowaznienie nadane przez administratora
danych osobowych lub inng upowazniong do tego osobe.

3. Realizujgc polityke bezpieczerstwa w zakresie ochrony danych osobowych zapewnia sie kontrole nad dostepem
do tych danych. Kontrola ta w szczegdlnosci realizowana jest poprzez ewidencjonowanie oséb przetwarzajacych
dane osobowe oraz wdrozenie procedur udzielania dostepu do tych danych.

4. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych zapewnia sie zaznajomienie oséb
upowaznionych do dostepu lub przetwarzania danych osobowych z powszechnie obowigzujacymi przepisami prawa,
uregulowaniami wewnetrznymi, a takze technikami i sSrodkami ochrony tych danych stosowanymi w przedsiebiorstwie.

5. Zaznajomienie oséb upowaznionych do przetwarzania danych osobowych z powszechnie obowigzujgcymi przepisami
prawa, uregulowaniami wewnetrznymi, a takze technikami i Srodkami ochrony tych danych moze odbywac sie w
szczegblnosci poprzez:

a) instruktaz na stanowisku pracy,

b) szkolenie wewnetrzne,

c) szkolenie zewnetrzne.

6. Wszelkie osoby upowaznione przez Administratora Danych Osobowych do przetwarzania danych osobowych zostajg
zaznajomione z zakresem informacji objetych tajemnicg w zwigzku z wykonywang przez siebie pracg. W szczegdélnosci
sg one informowane o powinnosci zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia.

7. Naruszanie przez zatrudnione w ramach stosunku pracy osoby upowaznione do dostepu lub przetwarzania danych
osobowych, zasad bezpiecznego i zgodnego z prawem ich przetwarzania, traktowane bedzie jako ciezkie naruszenie
podstawowych obowigzkéw pracowniczych z wszystkimi wynikajgcymi stagd konsekwencjami, z rozwigzaniem stosunku

pracy wigcznie.
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§ 5 PRAWA OSOB , KTORYCH DANE SA PRZETWARZANE

1. Administrator danych osobowych gwarantuje podmiotom, ktérych dane osobowe sg przetwarzane realizacje
uprawnien gwarantowanych im przez obowigzujgce przepisy prawa.

2. Przez wskazane w pkt 1 uprawnienia rozumie sie w szczegdlnosci prawo przystugujgce kazdej osobie fizycznej, ktérej
dane osobowe sg przetwarzane, do uzyskania informacji o zakresie jej uprawnien zwigzanych z ochrong danych
osobowych, a takze o jej prawie do kontroli przetwarzania danych, ktére jej dotyczg, zawartych w zbiorach danych
na zasadach okreslonych w art. 32 — 35 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

3. Osoby fizyczne, ktoérych dane osobowe sg przetwarzane w zwigzku z prowadzong dziatalnoscig gospodarcza
kazdorazowo przed rozpoczeciem przetwarzania ich danych uzyskujg informacje o przystugujgcych im prawach

oraz wyrazaja zgode na przetwarzanie ich danych osobowych.

§ 6 BUDYNKI, POMIESZCZENIA | CZESCI POMIESZCZEN,
W KTORYCH PRZETWARZANE SA DANE OSOBOWE

1. Administrator danych osobowych realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych
wyznacza budynki, pomieszczenia i czesci pomieszczen, tworzace obszar, w ktdrym przetwarzane sg dane
osobowe.

2. W przypadku, gdy w pomieszczeniu znajduje sie cze$¢ ogdlnodostepna oraz czesé, w ktorej przetwarzane sg dane
osobowe — cze$é, w ktdrej sg przetwarzane dane osobowe powinna by¢ wyraznie oddzielona od ogdlnodostepne;j.

3. Wydzielenie czesci pomieszczenia, w ktorej przetwarza sie dane osobowe moze by¢ w szczegdlnosci dokonane
poprzez montaz barierek, lad lub odpowiednie ustawienie mebli biurowych uniemozliwiajgce lub co najmnie;j
ograniczajgce niekontrolowany dostep oséb niepowotanych do zbioréw danych osobowych przetwarzanych w danym
pomieszczeniu.

4. Pod szczegdlng ochrong przed niepowotanym dostepem do danych osobowych pozostajg urzgdzenia wchodzgce w
sktad systemu informatycznego. W szczegdlnosci stacje robocze (poszczegdlne komputery) wchodzgce w sktad tego
systemu, powinny by¢ umiejscawiane w sposdb uniemozliwiajgcy osobom nieuprawnionym, bezposredni i
niekontrolowany dostep do ekrandw oraz urzadzen stuzacych do przetwarzania, a zwtaszcza kopiowania danych.

5. W budynkach, pomieszczeniach i czesSciach pomieszczen, w ktérych przetwarzane sg dane osobowe majg prawo
przebywad wytgcznie osoby upowaznione do dostepu lub przetwarzania danych osobowych oraz osoby sprawujgce
nadzér i kontrole nad bezpieczenstwem przetwarzania tych danych.

6. Catkowite opuszczenie pomieszczenia, w ktdrym przetwarzane sg dane osobowe, musi wigzac sie z zastosowaniem
dostepnych srodkow zabezpieczajgcych to pomieszczenie przed wejsciem oséb niepowotanych.

7. Opuszczenie pomieszczenia, w ktorym przetwarzane sg dane osobowe, musi wigzaé sie z zastosowanie dostepnych

Srodkow zabezpieczajgcych uzywane aktualnie zbiory danych osobowych. W szczegdlnosci w razie planowanej, choéby

Strona 7 I
Relexus Sp.z o.0. NIP 7831698739

ul. Zielona 8/18 REGON 302403780 ® ClaUZUla,pl

61-851 Poznan KRS 0000458750



chwilowej, nieobecnosci pracownika upowaznionego do przetwarzania danych osobowych obowigzany jest on umiescic¢
zbiory wystepujgce w formach tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz
dokonaé niezbednych operacji w systemie informatycznym uniemozliwiajgcym dostep do danych osobowych osobom
niepowotanym.

8. Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich przetwarzania bez zabezpieczenia budynku
lub pomieszczenia oraz umiejscowionych w nim zbioréw danych jest niedopuszczalne, i jako takie traktowane bedzie,
jako ciezkie naruszenie podstawowych obowigzkédw pracowniczych.

9. Dostep do budynkdw i pomieszczen, w ktorych przetwarzane sg dane osobowe moze podlegac kontroli.

10. Kontrola dostepu polega¢ moze w szczegdlnosci na ewidencjonowaniu wszystkich przypadkéw pobierania i zwrotu
kluczy do budynkdéw lub pomieszczen.

11. Klucze do budynkow lub pomieszczen, w ktérych przetwarzane sg dane osobowe wydawane by¢é moga wytgcznie
pracownikom upowaznionym do przetwarzania danych osobowych lub innym pracownikom upowaznionym do dostepu
do tych budynkdw.

12. Administrator Danych Osobowych realizujgc polityke bezpieczenistwa w zakresie ochrony danych osobowych moze

wprowadzaé inne formy monitorowania dostepu do obszaréw przetwarzania danych osobowych.
§ 7 ZBIORY DANYCH OSOBOWYCH

1. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych sprawuje sie nadzér nad rodzajami oraz
zawartoscig tworzonych zbioréw danych osobowych.

2. Zbiory danych osobowych sg pozyskiwane z poszanowaniem przepiséw prawa jak rowniez praw ochrony danych
osobowych.

3. Wszystkie dane osobowe znajdujgce sie w zbiorach zostaty pozyskane w sposdéb zgodny z prawem, po uzyskaniu
uprzedniej zgody 0séb, ktérych pobrane dane osobowe dotyczg.

4. Osoby, ktdrych dane osobowe zostaty zebrane zostaty prawidtowo poinformowane o przystugujacych im prawach

w zwigzku z powierzonymi danymi osobowymi, zgodnie z obowigzujgcymi przepisami prawa polskiego.

§ 8 SZCZEGOtOWE ZASADY DOTYCZACE ZABEZPIECZANIA
SYSTEMOW INFORMATYCZNYCH

Szczegotowe zasady dotyczgce zabezpieczenia zasobow informatycznych oraz ochrony danych osobowych przetwarzanych

w takich zasobach okreslone sg w osobnym dokumencie, zwanym Instrukcjg Zarzadzania Systemem Informatycznym.
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