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| — Czes¢ ogodlna
§ 1 Podstawa Prawna

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz. 926 z
poin. zm.) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.

1024 z pdin. zm.), ustanawia sie ,Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych”.

ELPIANO MAtGORZATA JUREWICZ, Pasaz Ursynowski 3 lok. 6, 02-784 Warszawa, NIP: 5213118194, REGON: 141787918

§ 2 Pojecia

1. llekro¢ w niniejszym dokumencie jest mowa o:

a) ustawie — nalezy przez to rozumiec ustawe, o ktérej mowa w § 1 czesci ogdlnej niniejszej instrukcji zarzadzania systemem
informatycznym

b) rozporzadzeniu — nalezy przez to rozumiec rozporzadzenie, o ktérym mowa w § 1 czesci ogdlnej niniejszej instrukcji
zarzadzania systemem informatycznym

C) jednostce organizacyjnej — nalezy przez to rozumie¢ ELPIANO MALGORZATA JUREWICZ, Pasaz Ursynowski 3 lok. 6, 02-784
Warszawa, NIP: 5213118194, REGON: 141787918.

d) ADO — nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu ustawy

e) ABSI— nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji w rozumieniu ustawy

f) ASI—nalezy przez to rozumie¢ Administratora Systemu Informatycznego w rozumieniu § 3 czesci ogdlnej niniejszej instrukcji
zarzadzania systemem informatycznym

g) Instrukcji — nalezy przez to rozumiec niniejszy dokument

h) Polityce Bezpieczenistwa — nalezy przez to rozumiec przyjety do stosowania w jednostce organizacyjnej dokument zatytutowany:
,Polityka Bezpieczeristwa” ELPIANO MALGORZATA JUREWICZ, Pasaz Ursynowski 3 lok. 6, 02-784 Warszawa, NIP: 5213118194,
REGON: 141787918.

i) Uzytkowniku — nalezy przez to rozumiec¢ osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym w
drodze upowaznienia, o jakim mowa w Polityce Bezpieczenstwa. Postanowienia dotyczgce uzytkownikéw nalezy stosowaé
odpowiednio do ADO oraz ABSI.

j) systemie informatycznym — nalezy przez to rozumie¢ system informatyczny, w ktérym przetwarzane sg dane osobowe w jednostce
organizacyjnej

m) kopii petnej — nalezy przez to rozumiec kopie zapasowg catosci danych osobowych przetwarzanych w systemie informatycznym
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n) kopii przyrostowej — nalezy przez to rozumiec¢ kopie zapasowa tej czesci danych osobowych przetwarzanych w systemie
informatycznym, ktdra zostata dodana do systemu informatycznego w okreslonym czasie

0) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to rozumiec osobe, ktéra podpisata oswiadczenie stanowigce
zatgcznik nr 2 do Polityki Bezpieczenstwa, otrzymata upowaznienie stanowigce zatgcznik nr 1 do Polityki Bezpieczenstwa, oraz zostata

ustnie upowazniona przez ASI do dokonania okreslonych dziatan wchodzgcych w zakres jego obowigzkdw.

§ 3 ASI, ABSI oraz ADO

1. ASI wyznaczany jest przez ABSI lub ADO droga pisemnego upowaznienia. W przypadku nie wyznaczenia ASI, jego
funkcje petni ABSI lub osoba petnigca funkcje ABSI. Wzér upowaznienia ASI stanowi zatacznik nr 1 do niniejszego
dokumentu.

2. ASI jest réwniez zobowigzany do podpisania oswiadczenia, stanowigcego zatgcznik nr 2 do Polityki Bezpieczeristwa.

§ 4 Obowigzki ASI

1. ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych osobowych w zakresie systemu
informatycznego stuzacego do tego celu.

2. Do obowigzkdéw ASI nalezy takze kontrola przeptywu informacji pomiedzy systemem informatycznym a siecia
publiczng oraz kontrola dziatan inicjowanych z sieci publicznej i systemu informatycznego.

3. Obowigzkiem ASI jest zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostepem oraz przeprowadzanie

analizy ryzyka uwzgledniajgcej realne zagrozenia dla systemu informatycznego.

§ 5 Poziom Bezpieczenstwa

Zgodnie z rozporzadzeniem, uwzgledniajgc fakt, ze uzytkowany w jednostce organizacyjnej system informatyczny stuzacy

do przetwarzania danych osobowych jest potgczony z siecig Internet, wprowadza sie wysoki poziom bezpieczenstwa.

Il — Czesc szczegbtowa

§ 1 Uprawnienia

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym
okresla sie w sposdb nastepujacy:

a) uzytkownik zamierzajacy przetwarzac¢ dane osobowe, po uzyskaniu upowaznienia stanowigcego zatgcznik nr 1 do Polityki
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Bezpieczenstwa, oraz podpisaniu o$wiadczenia stanowigcego zatacznik nr 2 do Polityki Bezpieczenstwa, sktada ustnie wniosek do ASI o
nadanie identyfikatora i hasta w celu umozliwienia wykonywania przetwarzania danych osobowych w systemie informatycznym, ASI
zobowigzany jest niezwtocznie przydzieli¢ uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze nastgpi¢ w
sposdéb umozliwiajgcy zapoznanie sie z nim osobom trzecim.

b) w przypadku wygasniecia przestanek uprawniajacych uzytkownika do przetwarzania danych osobowych, w szczegdlnosci cofniecia
upowaznienia, stanowigcego zatacznik nr 1 do Polityki Bezpieczenstwa, ASI zobowigzany jest do dopetnienia czynnosci

uniemozliwiajgcych ponowne wykorzystanie identyfikatora uzytkownika, ktérego uprawnienia wygasty.

§ 2 Metody i sSrodki uwierzytelniania; procedury zwigzane
z zarzgdzaniem i uzytkowaniem

1. Stosuje sie nastepujace metody oraz srodki uwierzytelniania, a takze procedury zwigzane z ich zarzadzaniem i
uzytkowaniem:
a) hasta powinny sktada¢ sie z kombinacji co najmniej o$Smiu (8) znakdw alfanumerycznych. Jezeli jest to mozliwe, w hasle powinny
znaleZ¢ sie znaki pisane wielka i matg literg, znaki numeryczne i specjalne
b) osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI
c) uzytkownik, po pierwszym zalogowaniu sie do systemu jest zobowigzany do zmiany hasta
d) hasto nie moze by¢ takie samo jak profil uzytkownika;
e) uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym dostepem oséb trzecich
f) hasto nie powinno by¢ wyswietlane na monitorze w formie tekstowej
g) systemy muszg umozliwia¢ uzytkownikom zmiane haset
h) przy zmianie hasta uzytkownik powinien wprowadzi¢ stare hasto a nastepnie wprowadzi¢ dwukrotnie nowe hasto
i) w przypadku stwierdzenia bagdz podejrzenia ujawnienia jakiegokolwiek hasta, w tym réwniez haset nalezacych do klientow,
administrator danego systemu powinien niezwtocznie wymusi¢ zmiane hasta
j) jesli uzytkownik podejrzewa, ze jego hasto jest znane innej osobie, powinien niezwtocznie zmieni¢ to hasto
k) systemy powinny wymusza¢ zmiane hasta w regularnych odstepach czasowych nie rzadziej jednak niz co trzydziesci (30) dni
m) przy zmianie hasta nie powinno wykorzystywac sie zadnego z pietnastu (15) ostatnio uzytych haset;
n) System nie powinien wskazywac konkretnego powodu, dla ktérego wprowadzone przez uzytkownika hasto nie moze zostac¢
zaakceptowane

o) nalezy poinformowac klientdw, pracownikéw i ustugodawcéw zewnetrznych o zasadach zarzadzania hastami.

§ 3 Profil Uzytkownika i hasta

1. Profil uzytkownika zwigzany z hastem statycznym nalezy:

a) zablokowac¢ po okresie nieaktywnosci w systemie (maksymalnie do sze$édziesieciu (60) dni);

b) zablokowa¢ w systemie, jezeli uptyneto trzydziesci (30) dni od daty jego utworzenia i w tym okresie profil nie byt wykorzystany;
c) zablokowaé, kiedy jego uzytkownik jest na urlopie dtuzszym niz trzydziesci (30) dni;

d) powinno sie wymusi¢ na uzytkowniku powtérne uwierzytelnienie po dziesiecio (10) minutowym okresie bezczynnosci;

e) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania sie, a nastepnie do wytgczenia komputera
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2. Haset oraz identyfikatoréw nie nalezy przechowywac lub ustawiaé w systemach lub aplikacjach w taki sposéb aby
mozliwe byto automatyczne logowanie sie bez podawania hasta.

3. Profile uzytkownika z hastem statycznym sg blokowane po trzech (3) kolejnych nieudanych prébach logowania.

4.7a posrednictwem jednego identyfikatora i hasta moze pracowac tylko i wytgcznie osoba, dla ktérej dedykowany jest
dany identyfikator. Wykrycie naduzycia w postaci ,,dzielenia” sie identyfikatorem i hastem skutkowaé bedzie
natychmiastowym zablokowaniem danego konta. Dopiero po formalnym wyjasnieniu konto takie moze zosta¢

ponownie odblokowane.

§ 4 Nowe oprogramowanie: hasta domysine
oraz opuszczenie stanowiska pracy - zalecenia

1. Przed wdrozeniem lub zakupem nowej wersji oprogramowania badz sprzetu, na ktorym preinstalowany jest system
nalezy zidentyfikowac¢ wszystkie ustawione domyslnie profile i hasta.

2. Wszystkie domysine hasta nalezy zmienié¢ natychmiast po instalacji stosujgc kombinacje co najmniej o$miu (8) znakdw,
obejmujacych znaki alfabetu pisane wielkg i matg literg, a takze cyfry i znaki specjalne.

3. Wszystkie profile domysine nalezy (jesli jest to mozliwe) wykasowaé, zablokowaé, opatrzyé zmieniong nazwg lub w inny
udokumentowany sposéb ukry¢.

4.Kazda stacja robocza uzytkownika powinna mie¢ wtgczony wygaszacz ekranu zabezpieczony hastem. Wtgczenie
wygaszacza ekranu zabezpieczonego hastem powinno wystgpi¢ maksymalnie po dziesieciu (10) minutach nieaktywnosci
uzytkownika.

5. Jedli uzytkownik opuszcza na dowolny okres czasu stanowisko pracy, na ktérym korzystat z aplikacji lub dedykowanego
systemu, powinien aktywowad wygaszacz ekranu poprzez zablokowanie komputera (najczesciej poprzez jednoczesne
nacisniecie klawiszy Control + Alt + Delete).

6. W przypadku planowanego zakoriczenia pracy w danym systemie, uzytkownik ma obowigzek wylogowania sie z tej
aplikacji lub doprowadzenia tej aplikacji lub komputera do takiego stanu, aby nie byto mozliwe korzystanie z dane;j
aplikacji przez innego uzytkownika bez podania identyfikatora i hasta. Komputer po zakoriczonej pracy powinien zostaé

catkowicie wytaczony jak réwniez monitor.

§ 5 Procedury stosowane przy tworzeniu
i przechowywaniu kopii zapasowych zbioréw

1. Stosuje sie nastepujace procedury tworzenia oraz przechowywania kopii zapasowych zbioréw danych oraz

programow i narzedzi programowych stuzgcych do ich przetwarzania:
a) raz na miesigc ASI wykonuje kopie przyrostowa

b) raz na rok ASI wykonuje kopie petna
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c) wykonane kopie zapasowe przechowuje sie na pamieci przenosnej (pendrive) lub na nosnikach CD\DVD, nos$niki zawierajace kopie
zapasowe s3 przechowywane w szafie zamykanej na klucz, do ktérej dostep posiada wytgcznie ASI lub w sytuacji wyjatkowej, osoba

przez niego wyznaczona. Kopie zapasowe przechowywane sg w odrebnym pomieszczeniu

2. Niedopuszczalne jest pozostawianie wydrukowanych dokumentéw na ogdlnodostepnych drukarkach tzw. sieciowych
jak réwniez na drukarkach osobistych tzw. lokalnych.

3. Wydrukowane dokumenty powinny by¢ przechowywane w miejscach, do ktérych dostep maja osoby posiadajgce
prawo wgladu w dany typ wydrukowanych dokumentéw. Miejsca takie powinny byé odpowiednio zabezpieczone
przed niepowotanym dostepem.

4.Sposdb zewnetrznego przechowywania powinien by¢ zgodny z obowigzujgcymi w tym zakresie standardami rynkowymi
zatwierdzonymi przez dedykowane do tego celu instytucje oraz obowigzujgce w tym zakresie normy.

5. Dane archiwizowane na nosnikach powinny by¢ szyfrowane celem uniemozliwia odtworzenia ich zawartosci w

przypadku ich utraty.

§ 6 Miejsca przechowywania danych osobowych

1. Elektroniczne nosniki informacji zawierajgce dane osobowe przechowywane sg w szafach zamykanych na klucz, do
ktérych dostep ma jedynie ASI oraz, w sytuacjach wyjatkowych, osoba przez niego wyznaczona, dane sg
przechowywane przez okres, w ktérym istniejg przestanki do ich przetwarzania, po ustaniu przestanek do
przetwarzania, dane muszg zostac¢ usuniete w sposéb uniemozliwiajgcy ich odtworzenie. Dane przechowywane sg
w odrebnym pomieszczeniu.

2. Sprzet komputerowy, na ktérego dyskach twardych zawarte sg dane osobowe, przechowywany jest w obszarze
przetwarzania danych osobowych, w pomieszczeniach zabezpieczonych zgodnie z zatgcznikiem nr 1 do Polityki

Bezpieczeristwa.

§ 7 System zabezpieczen — programy antywirusowe

1. Na wszystkich stacjach roboczych, komputerach przenosnych oraz serwerach aktywny powinien by¢ system
zabezpieczen antywirusowych, antyszpiegowskich oraz wykrywajacy ztosliwe oprogramowanie.

2. Aktualizacja powinna by¢ wykonywana na biezgco w miare pojawiania sie kolejnych aktualizacji zbioréw definicji
wiruséw komputerowych.

3. Czesciowa kontrola antywirusowa zasobdéw komputera (pamieé, boot sektor itd.) odbywacé sie powinna przy jego
wiaczaniu. Petna kontrola powinna odbywac sie, jesli to mozliwe, w trakcie jego pracy lub przynajmniej raz w tygodniu.
Wszelkie no$niki zewnetrzne przed uzyciem w systemie sieciowym firmy bezwzglednie powinny byé sprawdzane pod

katem obecnosci wirusow.

4.Programy antywirusowe powinny by¢ konfigurowane w taki sposdb, aby przeprowadzaty kontrole w czasie normalne;j

pracy tzw. tryb on-line.
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5. Aktualizacje programoéw antywirusowych oraz aktualizacje plikdw identyfikujgcych wirusy w stacjach roboczych
podtaczonych przez sie¢ lokalng LAN, powinny dokonywac sie automatycznie.
6. System informatyczny zabezpiecza sie przed dziataniem oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do tego systemu poprzez stosowanie specjalistycznego oprogramowania,
a) w systemie informatycznym stosowane jest oprogramowanie firewall zapewniajgce kontrole przeptywu informacji oraz dziatan
inicjowanych z zewnatrz i od wewnatrz systemu
b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa sie przetwarzanie danych osobowych, plikdw
pochodzacych z niewiadomego Zrédta bez zgody ASI
c) za wdrozenie i korzystanie z oprogramowania antywirusowego, okreslonego w lit. a oraz oprogramowania firewall,

okreslonego w lit. b niniejszego paragrafu, odpowiada ASI

§ 8 Informacje o odbiorcach

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego

udostepnienia (z wytgczeniem osdb, ktérych dane dotyczg, osdb posiadajgcych upowaznienie do przetwarzania danych,
organéw panstwowych lub organdw samorzadu terytorialnego, ktédrym dane s3 udostepniane w zwigzku z
prowadzonym postepowaniem), odbywa sie poprzez zapisanie tej informacji w utworzonym na dysku twardym

komputera pliku dotyczagcym danej osoby, zgodnie z systemem zapisywania informacji.

§ 9 Procedury przeglagddow i konserwacji

1. Stosuje sie nastepujace procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji

stuzgcych do przetwarzania danych:
a) ASl raz na 3 miesigce wykonuje generalny przeglad systemu informatycznego, polegajacy na ustaleniu poprawnosci dziatania tych
jego elementdw, ktére sg niezbedne do zapewnienia realizacji funkcji wynikajgcych z niniejszej Instrukcji
b) w przypadku stwierdzenia przez ASI nieprawidtowosci w dziataniu elementéw systemu opisanych w lit. a niniejszego paragrafu
podejmuje on niezwtocznie czynnosci zmierzajace do przywrdécenia ich prawidtowego dziatania
c) jezeli do przywrdcenia prawidtowego dziatania systemu niezbedna jest pomoc podmiotu zewnetrznego, wszelkie czynnosci na
sprzecie komputerowym dokonywane w obszarze przetwarzania danych osobowych, powinny odbywac¢ sie w obecnosci ASI lub w

sytuacji wyjatkowej — osoby przez niego wyznaczone;.

§ 10 Zabezpieczenia w przypadku utraty zasilania lub zaktécen

1. System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed utratg danych

spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez stosowanie (alternatywnie a lub b, lub oba
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na raz):

a) oprogramowania dokonujacego automatycznego wykonywania kopii awaryjnych w celu ochrony przed utratg danych

b) listew przepieciowych, potaczonych pomiedzy siecig zasilajgcg a komputerami

§ 11 Komputer przenosny - zabezpieczenie

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng ostroznos¢ podczas jego
transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych, w tym dodatkowo

zabezpiecza hastem pliki lub foldery zawierajgce dane osobowe.

§ 12 Awarie, likwidacje, naprawy, kradzieze — system dziatania

1. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone do:
a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposdb
uniemozliwiajacy ich odczytanie
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu tych danych,

w sposéb uniemozliwiajgcy ich odzyskanie

C) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem
ASI zatgcznik numer 1 do ,, Instrukcji Zarzgdzania Systemem Informatycznym”. Wydruki, ktore zawierajg dane osobowe i sg
przeznaczone do usuniecia, powinny zosta¢ zniszczone z wykorzystaniem urzadzen przeznaczonych do niszczenia dokumentéw lub

przy wykorzystaniu dedykowanych pojemnikéw na dokumenty, ktérych zawartos¢ w pdzniejszym terminie jest niszczona.

2. Sprzet komputerowy ktéry ulegt awarii przed przekazaniem do naprawy powinien zosta¢ zabezpieczony w taki sposdb,
aby dane zawarte w jego pamieci nie mogty by¢ odczytane przez osoby do tego nie upowaznione. Dziatania te muszg
by¢ dostosowane do danej sytuacji i muszg w nalezyty sposéb uwzgledniaé ochrone danych.

3. W przypadku uszkodzenia nosnika i przekazania go na zewnatrz w celu odzyskania danych bezwzglednie powinna
zostac podpisana umowa o zachowaniu poufnosci z podmiotem ustugowym.

4. W przypadku dokonywania przegladdw badz konserwacji systemu konieczne jest wykonanie kopii bezpieczenstwa
danych.

5. Wszelkie prace konserwacyjne w systemie muszg by¢ wykonywane zgodnie z przyjetym harmonogramem prac. Przyjety
harmonogram powinien pozwala¢ na odtworzenie stanu systemu istniejgcego przed konserwacja.

6. Dane osobowe w formie elektronicznej nie powinny by¢ przechowywane na dyskach twardych w stacjach roboczych. W
miare mozliwosci informacje te powinny by¢ przechowywane na dedykowanych do tego celu serwerach plikéw lub
serwerach aplikacyjnych. Z zawartosci mniejszych serwerdw, ktérych regularnie tworzone sg kopie zapasowe.

7. Wszystkie komputery stacjonarne i komputery przenosne powinny zostac skonfigurowane w taki sposéb aby
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zapewnié nastepujgce funkcje:
a) hasto do zmian na poziomie BIOS;
b) ograniczenie uruchomienia systemu wytgcznie z twardego dysku;
c) uwierzytelnienie uzytkownika przed uzyskaniem dostepu do zasobéw komputera lub sieci;
d) wigczenie wygaszacza ekranu zabezpieczonego hastem maksymalnie po dziesieciu (10) minutach

e) nieaktywnosci uzytkownika.

8. Wszystkie kradzieze komputeréw osobistych powinny by¢ natychmiast zgtaszane. Rodzaj informacji zapisanych na dysku
skradzionego komputera powinien by¢ rozpoznany.
9. Domyslnie we wszystkich stacjach roboczych powinien by¢ zablokowany dostep do napedéw CD/DVD, stacji dyskietek

(FDD) oraz portéw USB.

10. Oprogramowanie znajdujgce sie w komputerach powinno by¢ uaktualniane na biezgco w celu usuwania znanych
zagrozen dla bezpieczenstwa informacji oraz w celu poprawiania stabilnosci dziatania samych aplikacji.

11. Aktualizacje powinny by¢ dokonywane automatycznie lub zdalnie. Kazdy uzytkownik odchodzac od komputera jest

zobowigzany do zablokowania stacji, po zakonczeniu pracy uzytkownicy sg zobowigzani do wytgczenia komputera oraz

monitora.

§ 13 Informacje odnotowane w przypadku kazdej osoby,
od ktorej zbierane sg dane osobowe

1. Dla kazdej osoby, ktdrej dane sg przetwarzane, system informatyczny stuzgcy do przetwarzania danych osobowych (z
wyjatkiem systemow stuzacych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu

udostepnienia go na piSmie) zapewnia odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu (automatycznie)
b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu (automatycznie)
c) zrodta danych (jedynie w przypadku zbierania danych nie od osoby, ktérej dotyczg)
d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych

§ 14 Raport

1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny, zapewnia sporzgdzenie i wydrukowanie

raportu zawierajagcego w powszechnie zrozumiatej formie informacje.

§ 15 Naruszenie zasad bezpieczenstwa

1. Stosuje sie nastepujaca procedure w przypadku stwierdzenia naruszenia zasad bezpieczenstwa systemu
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informatycznego:
a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez osoby nieuprawnione jest on zobowigzany
niezwtocznie poinformowac o tym fakcie ASI
b) ASI jest zobowigzany niezwtocznie podjac czynnosci zmierzajgce do ustalenia przyczyn naruszen zasad bezpieczenstwa i zastosowac

Srodki uniemozliwiajace ich naruszanie w przysztosci.

2. Administratorzy systemdéw sg odpowiedzialni za identyfikowanie nowych zagrozen dla bezpieczeristwa
administrowanych przez siebie systemow.

3. Administratorzy systemdéw sg odpowiedzialni za jak najszybsze wdrazanie rozwigzan uniemozliwiajacych wykorzystanie
zidentyfikowanego zagrozenia poprzez instalacje patcha systemowego badz rekonfiguracje systemu.

4. Zabrania sie uzywania systemOw operacyjnych i oprogramowania, ktére nie jest serwisowane przez producenta tzn. nie
ma podmiotu, ktéry wezmie odpowiedzialnos¢ za prawidtowos¢ dziatania danego systemu operacyjnego lub

oprogramowania.

§ 16 Usuwanie danych osobowych z nosnikéw

1. Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych nastepuje poprzez powierzenie tych nosnikéw
w celu usuniecia zapisanych na nich danych wyspecjalizowanej w tej dziedzinie firmie informatycznej, lub poprzez
nadpisanie usuwanych informacji przez ASI w taki sposob, by nie istniata mozliwos¢ ich ponownego odczytania. W celu
usuniecia danych zapisanych na elektronicznych nosnikach ASI moze dokonac¢ ich fizycznego uszkodzenia w taki sposéb,

by nie istniata mozliwos¢ odtworzenia zapisanych na nich danych.

§ 17 Dostep stuzbowy a prywatny

1. Dostep do Internetu powinien stuzy¢ wytgcznie do celdw stuzbowych. Dopuszcza sie tez korzystanie z bezpiecznych
stron na komputerze przeznaczonym do zadan stuzbowych.

2. Zakazuje sie kopiowania oprogramowania i dokumentéw z nieznanych zrddet.

3. Zakazane sg potfgczenia telefoniczne (dial-up) z komputerami stacjonarnymi jak réwniez przenosnymi chyba, ze:

a) istnieje uzasadniona i udokumentowana potrzeba,

b) nie istnieje stosowne rozwigzanie alternatywne.

4. Systemy poczty elektronicznej nie powinny by¢ wykorzystywane do przechowywania lub transmisji danych osobowych,

chyba, ze dane takie zostang zaszyfrowane.
a) Zakazuje sie instalowania i uzywania prywatnych narzedzi stuzacych do obstugi prywatnej poczty elektronicznej w

komputerach stuzbowych,
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b) Systemy poczty elektronicznej s przeznaczone wytgcznie do uzytku stuzbowego. Korzystanie z systemu poczty elektronicznej moze
by¢ nadzorowane i monitorowane,

c) Zakazuje sie przesytania pocztg elektroniczng tresci obrazliwych, pornograficznych, terrorystycznych, dyskryminujacych ludzi pod
wzgledem rasy, ptci, wyznania lub jakimkolwiek innym wzgledem,

d) Zakazuje sie uzytkownikom korzystania z systemdw poczty elektronicznej w sposéb zaktdcajgcy prace innym uzytkownikom
(np. spam), badz stwarzajacy niebezpieczenstwo dla systemu sieci teleinformatycznej (np. przesytanie poczty elektronicznej

zawierajgcej duze zatgczniki do wielu adresatow jednorazowo).

5. Zakazuje sie podtgczania do sieci prywatnych urzgdzen stuzacych do przetwarzania danych informatycznych.

§ 18 Proces szyfrowania dla aplikacji

1. Dla kazdej aplikacji wykorzystujgcej szyfrowanie powinien by¢ stworzony udokumentowany proces opisujacy
generowanie, rozprowadzanie, uzywanie, przechowywanie, aktywacje, zastepowanie oraz niszczenie wszystkich
kluczy szyfrujgcych.

2. Wszystkie klucze kryptograficzne powinny mieé wyznaczonego wtasciciela. Czestotliwo$¢ zmiany klucza ustala

wtasciciel, jednak powinna ona odbywac sie nie rzadziej niz:

a) raz w roku dla kluczy gtéwnych (tj. kluczy stosowanych do szyfrowania innych kluczy), jesli produkt zezwala na zautomatyzowana
aktualizacje kluczy gtéwnych oraz jezeli klucze gtéwne sg w uzyciu. Nowe systemy powinny zapewnia¢ zautomatyzowane zarzadzanie
kluczem gtéwnym;

b) raz w ciggu dwdch lat dla kluczy prywatnych (np. prywatne klucze RSA).

3. Procedura dystrybucji kluczy powinna zapewni¢, by w czasie przesytania klucz nie byt czytelny w catosci. Gdy uzywane
sg klucze zabezpieczajgce hasta (tak jak w przypadku plikdw samo rozszyfrowujacych sie), hasto powinno by¢ przestane
o0sobno, a nie razem z plikiem zaszyfrowanym. Jesli to tylko mozliwe,hasto powinno by¢ przesytane przy uzyciu innego
kanatu dystrybucji (np. telefon komarkowy).

4. W przypadku, gdy klucze kryptograficzne s zapisywane w oprogramowaniu, powinny one by¢ zaszyfrowane, gdy nie s3
uzywane. Wyijatki od tej reguty powinny by¢ udokumentowane wraz z opisem dodatkowych mechanizméw kontrolnych

minimalizujgcych ryzyko.

§ 19 Powierzenie danych w celu przetworzenia

1. Na podstawie stosownych umow (w tym bezwzglednie o zachowaniu poufnos$ci) mozliwe jest powierzanie innym
podmiotom danych w celu ich przetworzenia. Szczegoty oraz zakres prac kazdorazowo okresla¢ powinna stosowna
umowa w formie pisemnej.

2.Zewnetrznym obszarem przetwarzania danych osobowych sg wspotpracujgce firmy i instytucje finansowe $wiadczgce
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ustugi przetwarzania danych. Firmy i instytucje finansowe te sg objete stosownymi umowami zapewniajgcymi
bezpieczenistwo przesytania i przetwarzania danych osobowych.

3. Nalezy dotozy¢ wszelkich staran, aby dane przekazywane podmiotom trzecim byty w nalezyty sposdb zabezpieczone,
oraz docieraty do oséb upowaznionych do ich przetwarzania.

4. Niedopuszczalne jest przekazywanie niezabezpieczonych danych za posrednictwem sieci Internet, na nosnikach
elektronicznych oraz w wersjach papierowych.

5. Sposdb pozyskiwania i przesytania danych do innych podmiotéw powinien by¢ w sposdéb ciggty monitorowany pod
katem bezpieczenstwa. Jesli nie ma mozliwosci ciggtego monitorowania pod katem bezpieczeristwa kontrole powinny
mie¢ charakter wyrywkowy i udokumentowany.

6. W tym celu nalezy stosowaé instrumenty takie jak audyt wewnetrzny, audyt wykonywany na zlecenie przez firme

audytorskga, doraznie nalezy stosowac kontrole oraz weryfikacje zabezpieczen (np. szyfrowanie plikéw) oraz

poprawnosci transmisji danych.

§ 20 Zabezpieczenie danych przechowywanych w formie papierowe;j

1. Niniejszy dokument ma na celu wprowadzenie zwyczaju zabezpieczania danych przechowywanych miedzy innymi w
formie papierowej. Ma na celu uczulenie pracownikdéw na zabezpieczanie dokumentacji papierowej, dbanie o ochrone

danych osobowych oraz przestrzegania zasad bezpieczeristwa informacji.

2. Wszystkie dokumenty zawierajgce dane osobowe powinny by¢ wyraznie oznaczone, a wszyscy pracownicy

i zewnetrzni ustugodawcy powinni by¢ swiadomi tych oznaczen.

3. Dokumenty lub nosniki zawierajgce dane osobowe powinny podlegaé nadzorowi i kontroli:

a) wszystkie dokumenty, ,foldery” i inne nosniki stuzgce do przechowywania takich informacji nie powinny by¢ pozostawiane na
biurkach lub w pomieszczeniach biurowych bez nadzoru;

b) nosniki z danymi powinny by¢ zamkniete w zabezpieczonych miejscach po zakonczeniu pracy.

§ 21 Naruszenie bezpieczenstwa informacji

1. Do przypadkéw naruszenia bezpieczenstwa informacji zaliczajg sie m.in.:
a) naruszenie poufnosci;
b) zniszczenie danych;
c) utrata integralnosci systemu;
d) niedostepnos¢ systemu lub aplikacji;
e) utrata integralnos$ci danych;
f) nieautoryzowane wykorzystanie zasobow;
g) oszustwo;
h) kradziez informacji (np. komputera przenos$nego, komputera stacjonarnego, dysku twardego);

i) wirus;
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j) innego rodzaju wtargniecia do systemu.

2. Wszelkie podejrzane wydarzenia, ktére mogg wskazywad na zaistnienie naruszenia bezpieczeristwa informacji, powinny
by¢ raportowane.

3. Wszelkie logi, dane, raporty, logi systemowe, system informatyczny i inne uzyteczne dane zwigzane z incydentem
powinny by¢ chronione od momentu jego zgtoszenia. Wszelkie dokumenty dotyczgce naruszenia bezpieczeristwa
informacji powinny by¢ przechowywane co najmniej trzy lata.

4. Dla dobra postepowania nie nalezy rozpowszechnia¢ informacji o zaistniatym incydencie i ograniczy¢ do minimum krag
0s6b poinformowanych.

5. W przypadku powiadomienia organdéw $cigania - data i godzina przyjazdu przedstawiciela organdéw $cigania, imie,
nazwisko oraz stopien.

6. Do raportu nalezy réwniez dofaczy¢ protokét sporzadzony przez organy scigania.

Ill - Postanowienia koncowe

§1

W sprawach nieuregulowanych niniejszg Instrukcjg, znajduja zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz. 926 z pdin. zm.) oraz rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.).

§2

Niniejszy dokument wchodzi w zycie z dniem:

podpis Administratora Danych Osobowych
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